USO EXTERNO

F (\ . Especificacdo Técnica no. 2168 (MAT-PMCB-EeA-22-2168-EDBR)
C ® % Versao no.00 data: 05/12/2022

Assunto: Concentrador Local Gateway para aplicacdo em subestactes
(PM Br 199.25)

Areas de aplicacéo

Perimetro: Brasil

Funcao Apoio: -

Funcéo Servigo: -

Linha de Negécio: Infraestrutura e Redes

CONTEUDO
1. OBJETIVOS DO DOCUMENTO E AREA DE APLICAGAOQ ......cocuoiiiieeeeeeteeeee e 2
2. GESTAO DA VERSAO DO DOCUMENTO ......cuiuiiuiiriieieseisieseeeestsee s ese s sses st ssessssssss s ssssesasseens 2
3.  UNIDADES RESPONSAVEIS PELO DOCUMENTO .....ociiiiuiieiecieeeetee ettt 2
4. REFERENCIAS ..ottt ettt ettt ettt s bbbt s a8 s e s ettt b bbbt s ettt sesesenenenis 3
5. POSICAO DO PROCESSO COM RELACAO A ESTRUTURA ORGANIZACIONAL .........ccoevevevereerennnnn. 4
6.  SIGLAS E PALAVRAS-CHAVE......coi ittt ettt e e s e e e sttt e e e e st e e e e snbae e e e nnees 4
A |V NI =1 1 S 6
7.1 CaracteriStiCAS CONSITULIVAS ... .uiiieeiie ittt ee e e et ee e e e e s s st r e e e e e s e st eeaeeeessnssbaeeeeaeeesaansnraeeeeeeeess 6
7.1.1. L LS 8T (0 1T = 1 6
7.1.2. ESPeCificagBo de HANAWAIE .........ouuiiiiiiiie ettt e e s 7
7.1.3. Arquitetura da UNIdade CENTIAL............uiiiiiiiiiieiiieeieeeeee e eeeeeseeeeeeeeeseaeseessesesssesesesesssssesssssssssssnnennnes 8
7.1.4. Funcdes do Gateway/SCADA NO NIVEI 2. 8
7.1.5. Processamento de CAICUIOS € LOGICA .....vveeieeeiiiiiiiiieeee e e e e sttt e e e s e et e e e e e e s e e sntan e e e e e e e e e ennrrnneeas 9
7.1.6. SISTEMA OPEIACIONGL ....itieiie ittt ettt e e bt e e et b e e e s nb e e e nbae e e e nannes 9
7.1.7. Consideragdes de seguranGa CIDEIMELICA ..........oveiiuiiieiiiie e 9
7.2 [ 1701 1) o= Tox= To 1R PRSP OTPPP 10
7.2.1. LI E= =T T =1 = o 1= 10
7.3 1S T o USRS 10
7.3.1. ENSQIOS AE THPO ..ututitiiiiiiiiiiiiiiiii s 10
7.3.2. ENSaios de RECEDIMENTO ... ...uuiiiiie it e e e e e s e e e e e e e s s e e eeeeeseennneeenees 11
7.4 AMOSTTAGEIM. ... 11
7.5 Transporte, Embalagem e ACONICIONAMENTO .......coiuiiiiiiiiiie ittt 11
7.6 o7 g [T o0 1= o] (o PP PP PUPPPPTN 11
7.6.1. Prazos € PENANIHATES .......cooiuiiiieiiiii ettt sttt e e e et e e n e e e et e e e e 11
7.6.2. SLA € PENAIHATES ......eeeeeiee ettt ettt e e e ettt e e e e e e e e e bt et e e e e e e e s e e nnbaeeeeaaaeeaaane 12
7.7 L= - 1T SR 12
ST AN N @ 1 PP PRPOPRRR 12
8.1 Caracteristicas Técnicas Garantidas - CTG .....ccoiiuiiiiiiiiiee ittt e e sbre e e s snraeeeeanes 12

RESPONSAVEL POR PM & CONSTRUTION BRAZIL
Fernando Andrade

DOCUMENTO INVALIDO SE IMPRESSO OU GRAVADO



USO EXTERNO

F (\ - Especificacdo Técnica no. 2168 (MAT-PMCB-EeA-22-2168-EDBR)
C 7 Versao no.00 data: 05/12/2022

Assunto: Concentrador Local Gateway para aplicacdo em subestactes
(PM Br 199.25)

Areas de aplicacéo

Perimetro: Brasil

Funcao Apoio: -

Funcéo Servigo: -

Linha de Negécio: Infraestrutura e Redes

1. OBJETIVOS DO DOCUMENTO E AREA DE APLICACAO

Este documento define os requisitos técnicos para aquisigdo de Concentrador Local Gateway para aplicagao
em subestacoes.

Este documento se aplica a ENEL Grids Brasil.

A presente politica aplica-se ao Grupo Enel no que diz respeito & sua atuag¢éo no Brasil, de acordo com as
leis, regulamentos, acordos coletivos e normas de governancga aplicaveis, incluindo a Lei Geral de Protecéo
de Dados, que em qualquer situacdo, prevalecem sobre as disposi¢cdes contidas neste documento.

A Lei Geral de Protecéo de Dados, Lei n° 13.709/2018 (LGPD) e GDPR (Regulamento U.E. 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016), regulamentam o tratamento de dados pessoais.
A LGPD define que tratamento € toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informagéo,
modifica¢é@o, comunicacao, transferéncia, difuséo ou extragdo, bem como que Dados Pessoais sdo todas as
informacgBes relacionadas a uma pessoa natural (pessoa fisica), que possa torna-la identificada ou
identificavel (tais como: nome, CPF, endere¢o, nome de familiares, perfil de consumo, geolocaliza¢éo, nimero
de Unidade Consumidora, etc., os quais de forma isolada, ou associada com dois ou mais, possam identificar
direta, ou indiretamente, um titular de dados pessoais).

Os Tratamentos de Dados Pessoais realizados durante as atividades descritas neste documento, deveréo
estar devidamente mapeados no sistema de registro de tratamento de dados pessoais do Grupo Enel,
conforme a Instrucdo Operacional n. 3341 - Gerenciamento de Registro de Tratamento de Dados Pessoais e
deverdo ocorrer em consonancia com as regras de Protecdo De Dados Pessoais, GDS e Seguranca da
Informacéo do Grupo Enel, estabelecidas nas respectivas Politicas e Procedimentos internos, listados no item
4 deste documento.

2. GESTAO DA VERSAO DO DOCUMENTO

Verséao Data Descrigdo das mudancas

Emissao da especificagdo técnica. Despadronizacdo da especificagdo MAT-
0 05/12/2022 | NTBR-SGD-22-0027-EDBR, MAT-NTBR-SGD-21-0011-EDSP e MAT-NTBR-
SGD-20-0002-EDRJ.

3. UNIDADES RESPONSAVEIS PELO DOCUMENTO
Responsavel pela elaboragdo do documento:

e Engineering Sup & Global St. Adoption
Responsavel pela autorizacdo do documento:

e Engineering Sup & Global St. Adoption

DOCUMENTO INVALIDO SE IMPRESSO OU GRAVADO



USO EXTERNO

Versdo no.00 data: 05/12/2022

C F (\ - Especificacdo Técnica no. 2168 (MAT-PMCB-EeA-22-2168-EDBR)

Assunto: Concentrador Local Gateway para aplicacdo em subestactes
(PM Br 199.25)

Areas de aplicacéo

Perimetro: Brasil

Funcao Apoio: -

Funcéo Servigo: -

Linha de Negécio: Infraestrutura e Redes

4. REFERENCIAS

Procedimento Organizacional n.375 Gestdo da Informag&o Documentada;
Cadigo Etico do Grupo Enel;

Plano de Tolerancia Zero a Corrupgao;

Enel Human Rights Policy;

Enel Global Compliance Program (EGCP);

Politica do SGlI;

ISO 9001 - Sistema de Gestdo da Qualidade;

ISO 14001 - Sistema de Gestdo Ambiental;

ISO 45001 - Sistema de Gestédo de Seguranca e Saude Ocupacional;
ISO 50001- Sistema de Gestado de Energia;

ISO 37001 - Sistema de Gestédo Antisuborno;

Policy n.344 - Application of the General Data Protection Regulation (EU Regulation2016/679) within
the scope of the Enel Group;

Procedimento Organizacional n.1626 — Aplicacdo da Lei Geral de Prote¢cdo de Dados Pessoais no
ambito das Empresas do Grupo Enel;

Policy n.243 - Seguranga da Informacéo;

Policy n.33 — Information Classification and Protection;

Policy n.347 — Policy Personal Data Breach Management;

Policy n.1042 — Gerenciamento de Incidentes de Seguranc¢a de Dados Pessoais;

Instrug@o Operacional n.3341 — Gerenciamento de Registro de Tratamento de Dados Pessoais;

Instrugdo Operacional n.3340 — Metodologia para Processo de Avaliacdo de Impacto na Prote¢céo de
Dados;

Policy n.241 — Gestéo de Crises e Incidentes Brasil;

Policy n.25 — Management of Logical Access to IT Systems;

Policy n.37 - Enel Mobile Applications;

Procedimento Organizacional n.34 - Application Portfolio Management;
Procedimento Organizacional n.35 - GDS Initiatives Planning and Activation;
Procedimento Organizacional n.36 - Solutions Development & Release Management;
Instrucdo Operacional n.944 - Cyber Security Risk Management Methodology;

IEC 61850-3, Communication networks and systems for power utility automation - Part 3: General
requirements;
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e |EC 61850-8-1, Communication networks and systems for power utility automation - Part 8-1: Specific
communication service mapping (SCSM) - Mappings to MMS (ISO 9506-1 and ISO 9506-2) and to

ISO/IEC 8802-3;

e |EC 60870-5-101, Telecontrol equipment and systems - Part 5-101: Transmission protocols -
Companion standard for basic telecontrol tasks;

e |EC 60870-5-103, Telecontrol equipment and systems - Part 5-103: Transmission protocols -
Companion standard for the informative interface of protection equipment;

e |EC 60870-5-104, Telecontrol equipment and systems - Part 5-104: Transmission protocols - Network
access for IEC 60870-5-101 using standard transport profiles.

Notas:

1) O fornecedor deve disponibilizar, para o inspetor da Enel, no local da inspec¢éo, todas as Normas acima
mencionadas, em suas ultimas revisdes.

2) Deverd ser usado o Sistema Internacional de Unidades (Sistema Métrico) para todo e qualquer

fornecimento a ser realizado.

5. POSICAO DO PROCESSO COM RELAGCAO A ESTRUTURA ORGANIZACIONAL

Value Chain: Gestdo da Rede

Macro Process: Gestao de Materiais

Process: Padronizagdo de Componentes de Rede

6. SIGLAS E PALAVRAS-CHAVE

Siglas e Palavras-Chave Descricao

ABNT/NBR Associacao Brasileira de Normas Técnicas/Normas Brasileiras
CA Corrente Alternada

cC Corrente Continua

Dado Pessoal

Dado Pessoal é qualquer informacgéo relacionada a pessoa
natural identificada ou identificavel, tais como nome, nimero de
identificacdo, dados de localizacdo, um identificador online ou a
um ou mais dos elementos caracteristicos de sua identidade
fisica, fisioldgica, genética, mental, econdmica, cultural ou social
(veja também Categorias especiais de dados pessoais).

Dados Pessoais Sensiveis (incluindo
biométricos e referentes a Saude)

No contexto de protecdo de dados, merece especial atencéo a
categoria de dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
caréter religioso, filoséfico ou politico, dado referente a satde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural. Esses dados sao definidos pela LGPD como Dados
Pessoais Sensiveis.

o Dados genéticos: dados pessoais relativos as caracteristicas
genéticas, hereditarias ou adquiridas de uma pessoa fisica que
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fornecem informac8es univocas sobre a fisiologia ou sobre a
saude de tal pessoa fisica, e que resultam designadamente da
andlise de uma amostra biolégica da pessoa fisica em questao;
Dados biométricos: dados pessoais resultantes de um
tratamento técnico especifico relativo as caracteristicas fisicas,
fisiologicas ou comportamentais de uma pessoa fisica que
permitam ou confirmem a identificacdo Unica dessa pessoa,
tais como foto, video, imagens da face ou dados de impresséo
digital;

Dados relativos a saude: dados pessoais relacionados com a
saude fisica ou mental de uma pessoa fisica, incluindo a
prestacdo de servicos de saude, que revelem informacdes

sobre o seu estado de salde.

DNP

Protocolo de Rede Distribuida

Fornecedor

Um individuo ou empresa, entidade publica ou grupo de tais
pessoas e/ou entidades que fornecem servigos.

General Data Protection Regulation
or GDPR

Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 20186, relativo & protecédo das pessoas
naturais, no que diz respeito ao tratamento de dados pessoais e a
livre circulagcdo desses dados; e que revoga a Diretiva 95/46 / CE.

ICCP Inter-Control Center Communications Protocol

IEC International Electrotechnical Commission

IED Intelligent Electronic Device
Interface homem-magquina - A Interface Homem-Maquina (IHM) é a
interface entre o processo e 0s operadores — essencialmente, 0

IHM painel de controle do operador. Esta é a principal ferramenta pela
qual os operadores e supervisores de linha coordenam e controlam
0s processos industriais e de fabricacdo das plantas

ISD Alstom Inter Site Data

Lei Geral de Protecdo de Dados ou
LGPD.

Lei Brasileira n°® 13.709/18 promulgada em 14 de agosto de 2018,
posteriormente alterada pela Lei 13.853/19, que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

MMS Manufacturing Message Specification

Modbus Protocolo de comunica¢éo

NTP Network Time Protocol

Procome Protocolo de comunicagéo
Desigha empresa, sociedade ou companhia participante do

PROPONENTE processo de consulta de pregos para o fornecimento dos
equipamentos indicados nesta especificacdo

PTP IEEE 1588 Precision Time Protocol
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Controle de Superviséo e Aquisicdo de Dados - Uma arquitetura de
sistema de controle que usa computadores, comunicacdes de
dados em rede e interfaces gréaficas de usudrio para gerenciamento

SCADA de supervisdo de processos de alto nivel, mas que usa outros
dispositivos periféricos como PLC e controladores PID discretos
para fazer interface com a planta de processo

SNTP Simple Network Time Protoco

SPCS Sistema de Protecéo, Controle e Supervisdo

Spectrum Sistema SCADA da Siemens

Pessoa natural a quem se referem os dados pessoais que séo
Titular dos Dados Pessoais objeto de tratamento. Ele / ela entendido como uma pessoa natural
identificada ou identificavel.

Toda operacgéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepc¢édo, classificacéo, utilizacao,
acesso, reproducdo, transmissao, distribuicdo, processamento,

Tratamento arquivamento, armazenamento, eliminagéo, avaliagdo ou controle
da informacdo, modificacdo, comunicacgéo, transferéncia, difuséo
ou extracao.

UTR Unidade Terminal Remota

7. MATERIAL

O concentrador deve possuir suporte nativo para integracdo com SCADA da Central de Operacdes:

Tabela 1 - Cdédigos

Distribuidora Software Vdc Protocolo Cdédigo
Enel Ceara Spectrum 125 IEC-60870-5-104 | 510348
Enel Rio Siemens Spectrum Power V3.10 | 100-300 IEC-104 510347
Enel Sdo Paulo Alstom eTerra 125 ISD 510346
Enel S&o Paulo Alstom eTerra 48 ISD 510345

7.1 Caracteristicas Construtivas

7.1.1. Requisitos gerais

Ressaltamos que o Concentrador Local ira se comunicar com os IEDs no protocolo DNP3 e deve também
possibilitar a comunicagéo com outros equipamentos nos protocolos listados abaixo:

e DNP3.0;

e |EC 60870-5-101,;
e |EC 60870-5-103;
e |EC 60870-5-104,

e Modbus;
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e |EC 61850-8-1 MMS;

e |CCP;

e Procome.
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O sistema quando configurado na fungéo de gateway ird reportar para 2 (dois) mestres através do protocolo

IEC 60870-5-104 ou ISD.

O dispositivo ira executar as fungfes de gateway e SCADA simultaneamente.

7.1.2.

Especificacdo de Hardware

A configura¢@o minima de hardware esperando para o Concentrador Local € constituida por:

e Computador industrial com as seguintes caracteristicas:

EDCE EDRJ EDSP EDSP
Altura maxima de
3U e ser Altura de 4U e Altura de 3U e Altura de 3U e

ser compativel

Dimensdes compativel com com rack de ser compativel ser compativel
rack 19” ou trilho ,, com rack de 19” com rack de 19”
DIN 19
. . . Intel Xeon Quad Intel Xeon Quad
Processador Intel Core i5 2.'3 Intel i7 64 _b|ts Core 2.8 GHz ou | Core 2.8 GHz ou
GHz ou superior ou superior - -
superior superior
L 8 GB DDR4 2133 16 GB DDR4 16 GB DDR4
Memoria RAM MHz ECC 16 GBECC | HiaaMHz ECC | 2133 MHz ECC
2 SSD x 32G 2 SSD x 32G
SSD iMLC 250 Industrial Grade Industrial Grade
Armazenamento SSD 250 GB GB SLC removivel SLC removivel
no minimo no minimo
DUAL com uma DUAL com DUAL com
Placa de video saida HDMI e DUAL resolucao resolucao
uma saida VGA 1920x1200 1920x1200
Interfaces de rede
Ethernet 10/100/1000 2 2 2 2
Base T
Interfaces seriais DB9 EIA
239 2 2 2 2
Interface USB 3.1 4 4 4 4
S_ensor de falha de sim sim sim Sim
sistema
Partes méveis Nao Nao Nao Nao
Ventilacdo forcada N&o N&o N&o N&o
Temperatura de operagéo | -40°C ate +85°C -4S8§Ogte -40°C até +85°C | -40°C até +85°C
Tensao de trabalho 125 Vce 100-300 Vcc 125 Vcce 48 Vcc
Desenvolvido para operar
em f_;lmbleNntes agressivos Sim Sim Sim sim
a vibragdo e a surtos
elétricos
Atender a norma IEC . . . .
61850-3 Sim Sim Sim Sim

DOCUMENTO INVALIDO SE IMPRESSO OU GRAVADO



USO EXTERNO
F (\ - Especificacdo Técnica no. 2168 (MAT-PMCB-EeA-22-2168-EDBR)
C ; Versdo no.00 data: 05/12/2022

Assunto: Concentrador Local Gateway para aplicacdo em subestactes
(PM Br 199.25)

Areas de aplicacéo

Perimetro: Brasil

Funcao Apoio: -

Funcéo Servigo: -

Linha de Negécio: Infraestrutura e Redes
NOTA 1: Caso a interface da placa de video seja HDMI ou DVI devera ser fornecido conversor VGA;
NOTA 2: A tenséo de trabalho com permanéncia operacional de operacional com variacéo de +/- 20%;

NOTA 3: Caso seja com tenséo inferior, necessario fornecer conversor CC/CC para a tensédo de trabalho do
equipamento.

7.1.3. Arquitetura da unidade central

O hardware do concentrador local fornecido devera ser capaz de sofrer ampliagdo e/ou substituicdo por outra
gue permita o atendimento as exigéncias de aumento de processamento sem a necessidade de qualquer
alteracdo dos aplicativos fornecidos. Nesta perspectiva, o software devera ser inteiramente compativel, nao
necessitando de reinvestimento em adaptacdes.

O projeto do concentrador local gateway/SCADA devera atender aos seguintes critérios fundamentais:
e Minimizagdo do tempo de resposta do sistema;
¢ Maximizacao da disponibilidade do sistema;
o Facilidade de manutencao do sistema;

¢ Flexibilidade de exploracdo e evolugéo.

7.1.4. Funcdes do Gateway/SCADA no nivel 2

Pretende-se que o gateway/SCADA cumpra as fungcbes de comandar, controlar e supervisionar todos os
componentes da subestacao, além de fornecer um tratamento da informacgéo de uma forma estruturada tanto
na subestacdo como a nivel remoto. Assim sendo deve permitir:

e Importacéo de telas do Elipse E3 Studio;

e Visualizar o diagrama unifilar da Subestacdo, contendo o estado atual de todos os equipamentos
(indicados nas bases de dados do sistema);

e Visualizar o valor de todas as medidas disponiveis (indicadas nas bases de dados do sistema);

o Efetuar comandos sobre os equipamentos da Subestacédo que o permitam (indicados nas bases de
dados do sistema);

e Registrar no relatério diario de eventos da subestagéo, com cronologia correta, todas as ocorréncias
verificadas na mesma;

e Efetuar tratamento de paradmetros tais como:
o Ajustes e visualizacdo dos parametros dos automatismos;
o Ajustes e visualizagdo dos parametros das protegdes;
o Ajustes e visualizag&o dos parametros de comunicagéo;

e Visualizar os estados da auto supervisao;
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e Visualizar as listas de acontecimentos das perturbacdes;
e Avaliar as perturbacdes (oscilogramas);

e Integragdo com o Windows Active Directory.

7.1.5. Processamento de Célculos e Légica

e Elétrico e possibilidade de elaboragéo de célculos customizados pelo usuério.

e As ldgicas desenvolvidas nos modulos adicionais devem permitir a implantagdo dos seguintes
esquemas de automagao:

o Recomposicéo automética com transferéncia de carga em caso de perda de transformador e/ou
linha de transmisséo;

o Isolamento automatico poés falta (Abertura de seccionadoras motorizadas);

o Permitir desenvolver interfaces para configuracdo, supervisédo e controle do automatismo;
o Recomposicédo por prioridades de carga;

o Controle horario de banco de capacitores;

o Esquema de alivio de carga (ECE);

o Controle do religamento dos alimentadores e/ou linha de transmisséo da subestacgéo.

o Responsével pela janela deslizante de tempo do sistema de Mdltiplas Partidas (Protecao contra
cabos partidos).

7.1.6. Sistema Operacional

O Concentrador deve possuir como sistema operacional Windows Server instalado em sua Ultima versao.
Deve ser previsto a possibilidade de Downgrade da licenca caso necessario.

7.1.7. Considerac¢fes de seguranca cibernética

O fornecedor deverd garantir que durante o desenvolvimento de software ou componentes na Web
pertencentes aos Concentradores locais, os desenvolvedores aderiram as melhores praticas de
desenvolvimento seguro (por exemplo, Diretrizes da OWASP). Para esse fim, sera exigido aos fornecedores
informacg®es de todas as disposicdes das diretrizes de seguranca cibernética aplicadas.

Define-se sistema Concentrador Local o conjunto de hardware e software fornecido. Verificados possiveis
falhas fisicas ou sistémicas que comprometam a seguranca da informagdo durante o processo de
fornecimento e periodo de implantacéo, de acordo com as politicas de seguranca da informagéo do grupo
Enel, o processo sera interrompido imediatamente e um comité para analise da ocorréncia sera aberta pelo
departamento de cyber seguranca do grupo Enel.
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O equipamento Concentrador Local devera garantir a instalacdo e execucdo em tempo real do software de
antivirus homologado pela Enel.

A contratada devera compartilhar toda documentacdo precisa listando todos os servicos e produtos de
software utilizados pelo sistema, a fim de identificar componentes desnecessarios para remocao.

A contratada deve verificar e confirmar se os componentes utilizados estdo em sua Ultima versédo de
atualizacdo para o status atual.

Na subestagdo, o uso de midia ou dispositivos removiveis deve ser permitido apenas para dispositivos
fornecidos pela Enel e usado apenas para atividades relacionadas ao Concentrador Local.

Todas as interfaces de rede desnecessérias, portas de comunicacéo e unidades de midia removiveis devem
ser desativadas.

Eventuais dispositivos conectados ndo necessarios ou nao relacionados devem ser removidos.

7.2 Identificacdo

7.2.1. Naemgalagem

a) Nome ou marca do fabricante;

b) Identificagdo completa do contetdo (tipo e quantidade);
c) Massa bruta;

d) Ndmero de pecas;

e) Numero da nota Fiscal ou ordem de compra;

f)  Nome Enel.

7.3 Ensaios

7.3.1. Ensaios de Tipo

a) Inspecéo visual e dimensional,
b) Dispositivo pronto para ensaios, conforme ABNT NBR IEC 61850-10;

c) Declaracdo de conformidade da implementacdo do protocolo (PICS). Um PICS-padrdo, também
conhecido como PICS proforma, deve ser fornecido conforme IEC 61850-7-2, Anexo A,

d) Declaracao de informacéo extra da implementacdo do protocolo para ensaio (PIXIT), conforme ABNT
NBR IEC 61850-10;

e) Inspecédo da documentacéo e controle de versdo do dispositivo, conforme IEC 61850-4;

f) Ensaio de arquivo de configuracdo do dispositivo de acordo com a sintaxe padronizada (esquema),
conforme IEC 61850-6;
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Versdo no.00 data: 05/12/2022

Assunto: Concentrador Local Gateway para aplicacdo em subestactes
(PM Br 199.25)

Areas de aplicacéo

Perimetro: Brasil

Funcao Apoio: -

Funcéo Servigo: -

Linha de Negécio: Infraestrutura e Redes

Ensaio de arquivo de configuracdo do dispositivo de acordo com o modelo de objeto relativo ao
dispositivo, conforme IEC 61850-7-4 e IEC 61850-7-3;

Ensaio da implementacdo da pilha de comunicacdo de acordo com o SCSM aplicavel, conforme IEC
61850-8-1, IEC 61850-9-1 e IEC 61850-9-2;

Ensaios dos servicos ACSI implementados de acordo com a definicdo de ACSI, conforme IEC 61850-7-
2;

Ensaio das extensdes especificas do dispositivo de acordo com as regras determinadas pela série IEC
61850 em geral.

7.3.2. Ensaios de Recebimento

Os ensaios de recebimento sdo os ensaios citados na alinea a) do item 7.3.1 deste documento.

7.4

a)

7.5

a)

b)

7.6

Amostragem
Inspecdo visual e dimensional — (NQA 1,5% - Nivel de inspecao I).

Transporte, Embalagem e Acondicionamento
Prever embalagem que contribua com economia circular e meio ambiente, ou seja:
— Uso de embalagem reutilizavel,

— Embalagem feita com matéria-prima reciclada.

Deve ser acondicionado em embalagem individual, adequada ao transporte por via maritima, terrestre
ou aérea e que protejam o equipamento contra impactos acidentais durante as operacgdes de carga e
descarga.

Fornecimento

Para fornecimento & ENEL Grids Brasil deve-se ter prot6tipo previamente homologado.

7.6.1. Prazos e penalidades

Comeca a o prazo de entrega dos equipamentos a partir da assinatura do contrato e caso a contratada atrase
incidird 0,33% (trinta e trés décimos por cento) do valor dos servicos em atraso, por dia corrido, até a data da
efetiva entrega, respeitado o limite de 10% (dez por cento) do preco total estimado do contrato, sem prejuizo
da rescisdo contratual por parte da contratante.

A data limite para entrega das licencas sera de 30 dias a partir da data de emissédo do pedido.
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Assunto: Concentrador Local Gateway para aplicacdo em subestactes
(PM Br 199.25)

Areas de aplicacéo

Perimetro: Brasil

Funcao Apoio: -

Funcéo Servigo: -

Linha de Negécio: Infraestrutura e Redes

7.6.2. SLA e penalidades

O contratado devera se comprometer ao atendimento emergencial nos seguintes niveis de severidade e
tempo de atendimento:

Tempo para Tempo

Prioridade Tipo bop para Descrigao
atendimento ~
solucao

No Impacto severo e urgente no negécio em fungdo da
Alta . Até 4h Até 4h | indisponibilidade do sistema, ou inoperabilidade de
presencial . . .
funcgéo vital para o sistema. Sistema fora do ar
No Perda de funcionalidades criticas, interferindo na
Média Até 8h Até 24h | operacdo normal do sistema, afetando um grande

presencial namero de usuarios. Sistema operando.
Baixa N&o . Até 12h Até 48h Rerda de.funC|or.1aI|dade nao crl'Elca ou degrada}gao do
presencial sistema, interferindo na operacdo normal do sistema

Em verificagdo do n&o atendimento aos SLA’s estabelecidos, sera considerado uma penaliza¢éo por hora
excedida de 0,2 % do valor total do conjunto do Concentrador Local mais suas respectivas licencas de sistema
operacional.

7.7 Garantia

O FORNECEDOR deve garantir a eficiéncia de operacdo sob as condi¢des especificadas por um periodo de
116 (cento e dezesseis) meses a partir da data da colocagdo em servigco ou 120 (cento e vinte) meses a partir
da data de entrega do dispositivo no almoxarifado da Enel, comprovada pela data da nota de entrega,
prevalecendo o que ocorrer primeiro.

Em caso de devolugéo dos reles para reparo ou substituicdo, dentro do periodo de garantia, todos os custos
de retirada, transporte e instalacdo dos sincronizadores serdo de responsabilidade exclusiva do fornecedor
sem Onus para a Enel. Se o motivo da devolucao for mau funcionamento devido a deficiéncia de projeto, os
custos serdo de responsabilidade do fornecedor independentemente de o prazo de garantia estar ou néo
vencido.

A CONTRATADA devera garantir a qualidade dos materiais utilizados, respondendo por quaisquer defeitos
ou mé& qualidade dos mesmos.

No caso de qualquer defeito em partes reparadas, um novo periodo de garantia dever entrar em vigéncia a
partir da reenergizacdo do dispositivo, periodo este que dever ser de 116 (cento e dezesseis) meses.

8. ANEXOS

8.1 Caracteristicas Técnicas Garantidas - CTG
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		CÓDIGO DE MATERIAL		Dimensões		Processador		Memória RAM		Armazenamento		Placa de vídeo		Interfaces de rede Ethernet 10/100/1000 Base T		Interfaces seriais DB9 EIA 232		Interface USB 3.1		Sensor de falha de sistema		Partes móveis		Ventilação forçada		Temperatura de operação		Tensão de trabalho		Desenvolvido para operar em ambientes agressivos à vibração e a surtos elétricos		Atender a norma IEC 61850-3		Transporte, Embalagem e Acondicionamento		Garantia (meses)

		510348		Altura máxima de 3U e ser compatível com rack 19” ou trilho DIN		Intel Core i5 2.3 GHz ou superior		8 GB DDR4 2133 MHz ECC		SSD 250 GB		DUAL com uma saída HDMI e uma saída VGA		2		2		4		Sim		Não		Não		-40°C até +70ºC		125 Vcc		Sim		Sim		Uso de embalagem reutilizável e embalagem feita com matéria-prima reciclada.		120

		510347		Altura de 4U e ser compatível com rack de 19”		Intel i7 64 bits ou superior		16 GB ECC		SSD iMLC 250 GB		DUAL		2		2		4		Sim		Não		Não		-40°C até +85ºC		100-300 Vcc		Sim		Sim		Uso de embalagem reutilizável e embalagem feita com matéria-prima reciclada.		120

		510346		Altura de 3U e ser compatível com rack de 19”		Intel Xeon Quad Core 2.8 GHz ou superior		16 GB DDR4 2133 MHz ECC		2 SSD x 32G Industrial Grade SLC removível no mínimo		DUAL com resolução 1920x1200		2		2		4		Sim		Não		Não		-40°C até +85ºC		125 Vcc		Sim		Sim		Uso de embalagem reutilizável e embalagem feita com matéria-prima reciclada.		120

		540345		Altura de 3U e ser compatível com rack de 19”		Intel Xeon Quad Core 2.8 GHz ou superior		16 GB DDR4 2133 MHz ECC		2 SSD x 32G Industrial Grade SLC removível no mínimo		DUAL com resolução 1920x1200		2		2		4		Sim		Não		Não		-40°C até +85ºC		48 Vcc		Sim		Sim		Uso de embalagem reutilizável e embalagem feita com matéria-prima reciclada.		120

		Selecione o código		1		2		3		4		5		6		7		8		9		10		11		12		13		14		15		16		17
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										Fornecedor: 



										Código: 		540345



										Data: 







				ENEL - Tabela de Características Garantidas 								PM-Br 199.25



				Item		Descrição		Requerido		Dados declarados pelo Fabricante
(caso não relevante indicar "---")		Observações do Fabricante
(adicione observações, se necessário)

				1		Características Gerais

				2		Dimensões		Altura de 3U e ser compatível com rack de 19”

				3		Processador		Intel Xeon Quad Core 2.8 GHz ou superior

				4		Memória RAM		16 GB DDR4 2133 MHz ECC

				5		Armazenamento		2 SSD x 32G Industrial Grade SLC removível no mínimo

				6		Placa de vídeo		DUAL com resolução 1920x1200

				7		Interfaces de rede Ethernet 10/100/1000 Base T		2

				8		Interfaces seriais DB9 EIA 232		2

				9		Interface USB 3.1		4

				10		Sensor de falha de sistema		Sim

				11		Partes móveis		Não

				12		Ventilação forçada		Não

				13		Temperatura de operação		-40°C até +85ºC

				14		Tensão de trabalho		48 Vcc

				15		Desenvolvido para operar em ambientes agressivos à vibração e a surtos elétricos		Sim

				16		Atender a norma IEC 61850-3		Sim

				17		Embalagem

				18		Transporte, Embalagem e Acondicionamento		Uso de embalagem reutilizável e embalagem feita com matéria-prima reciclada.

				20		Garantia

				21		Garantia (meses)		120



				IMPORTANTE:

				Este modelo é usado para avaliar a conformidade de uma proposta técnica (exclusivamente do ponto de vista técnico) durante o processo de licitação.
Os desvios não são, em princípio, aceitáveis. Qualquer desvio ou abordagem diferente da especificação técnica  / Folha de dados deve ser declarada e explicitamente destacada para ser avaliada no processo de licitação.
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